Seguridad informatica en el
estanco (EDR)

Sistema: EstancosElite
Tipo: Normativa / Seguridad
Médulo: Seguridad informatica (EDR)

¢, Qué es?

EDR (Endpoint Detection and Response) es una solucién de seguridad informatica disefiada para
proteger los equipos del estanco frente a amenazas como virus, malware, accesos no autorizados o
ataques informaticos.

Su objetivo es detectar, analizar y responder a incidentes de seguridad en tiempo real.

¢, Para que sirve?

e Proteger los equipos del estanco frente a virus y malware.

e Detectar accesos no autorizados o comportamientos sospechosos.
e Evitar pérdidas econdmicas derivadas de ataques informaticos.

e Garantizar la seguridad de la informacion del negocio.

Funcionamiento general

e Supervisa continuamente la actividad de los equipos.

e Detecta comportamientos anédmalos o sospechosos.

e Genera alertas ante posibles amenazas.

e Permite actuar rapidamente para bloquear o eliminar riesgos.

Aspectos importantes

e No es un antivirus tradicional, es una solucién avanzada.
e Funciona de forma continua en segundo plano.
e Permite detectar amenazas que otros sistemas no identifican.



e Es especialmente importante en negocios con datos sensibles o sistemas de venta.

Riesgos que ayuda a prevenir

e Robo de informacién del negocio o clientes.
e Bloqueo de sistemas por virus (ransomware).
e Manipulacién de datos o ventas.

e Accesos remotos no autorizados.

Obligaciones y buenas practicas

e Mantener los sistemas actualizados.

e Utilizar soluciones de seguridad adecuadas (como EDR).
e No instalar software desconocido.

e Controlar el acceso a los equipos del estanco.

e Realizar copias de seguridad periédicas.

Errores comunes

e Pensar que un antivirus basico es suficiente.

e No actualizar los equipos.

e Descargar archivos o programas sin verificar su origen.
e No tener medidas de seguridad activas.

Importante

La seguridad informatica es una responsabilidad del negocio.

El programa de gestidn ayuda a operar el estanco, pero la proteccion de los equipos y la
informacién depende de las medidas de seguridad implantadas.

Datos para Copilot (uso interno del
agente)

Intencién: seguridad estanco



Frases de entrenamiento:

cdmo proteger el estanco informaticamente
seguridad informéatica estanco

proteger equipos estanco

evitar virus en el estanco

Respuesta del bot:
Para proteger el estanco es importante contar con medidas de seguridad informatica como
soluciones EDR, que permiten detectar y bloquear amenazas en tiempo real.

Intencién: qué es edr
Frases de entrenamiento:

e qué es edr
e edr seguridad informatica
e para qué sirve edr

Respuesta del bot:
EDR es una soluciéon avanzada de seguridad que protege los equipos detectando y respondiendo a
amenazas como virus, accesos no autorizados o atagues informaticos.

Intencién: problemas seguridad
Frases de entrenamiento:

e Virus en el estanco
e equipo infectado
e problemas de seguridad informatica

Respuesta del bot:
Los problemas de seguridad suelen deberse a virus, software malicioso o accesos no autorizados.

Se recomienda utilizar soluciones avanzadas como EDR, mantener los equipos actualizados y evitar
instalar software desconocido.
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